Legal tech for dataskydd

Kan teknik l6sa de problem som tekniken skapat?

Staffan Malmgren

1. Inledning

Dataskyddet har genom tiderna forsokt att, med rattsliga forpliktelser
och forbud, skydda den enskildes integritet mot de intring som regist-
rering och behandling av personuppgifter kan medféra (prop. 1973:33
s. 1). Registrering och annan behandling av personuppgifter har skett i
alla tider men informationstekniken har mojliggjort en allt mer omfat-
tande insamling av uppgifter och allt bredare anvandningsomraden for
de insamlade uppgifterna. Tekniken kan darfor - oaktat att det ar man-
niskor, foretag och myndigheter som valjer att anvanda tekniken och
bestimmer anvindningens dndamal - sdgas medfora ett hot for den per-
sonliga integriteten, genom att den sénker kostnader och 6kar virde pa
sddan behandling som exempelvis kan kartligga enskilda personer. Man
kan darfor prata om teknikens problem for den personliga integriteten.

Rattsreglerna kring dataskyddet - exempelvis i dess utformning
i dataskyddsforordningen - kan darfor ses som en juridisk l6sning pa
teknikens problem. Dessa réttsregler innehaller férutom konkreta for-
bud mot behandling i vissa situationer (exempelvis om det saknas en
héllbar rattslig grund) dven ménga forpliktelser fér den som ansvarar
for behandlingen. Exakt vilka forpliktelserna ar har varierat genom aren
och i takt med informationteknikens utveckling och samhallets normer.
Den konstruktion som anvisades i 1973 ars datalag, dér varje register-
ansvarig behovde en licens for detta utgiven av Datainspektionen var
kanske andamaélsenlig nir uppréttandet av ett register var en omfat-
tande process. Det fungerar dock inte i dagens samhalle dar en genom-
snittlig kontorsarbetare snart sagt skapar ett nytt personregister s fort
denne 6ppnar Excel.

Hur mycket man an skulle 6nska att alla problem kunde 16sas med
en valskriven lagparagraf sa har den rattsliga regleringen av dataskyd-
det aven gatt hand i hand med en teknikutveckling som - 4tminstone
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i viss man - strvar efter att pd automatiserad vag stirka skyddet for
den personliga integriteten. Detta kan ske genom att automatisera eller
skapa verktyg for att tillimpa rattsreglerna pa ett enhetligt och effek-
tivt satt, ibland genom att utforma systemen for sjalva personuppgifts-
behandlingen pa ett sddant sétt att riskerna for integriteten minskas. I
sammanhanget pratar man om Privacy Enhancing Technologies (PET),
Privacy by Design (and Default) eller inbyggt dataskydd for att indikera
att det handlar om teknik- och systemutformning som stravar efter att
skydda den enskildes personliga integritet i samband med att behand-
ling utfors.
Kan man da prata om en teknisk [6sning pd teknikens problem?

2. Legal tech och personuppgiftshantering

Med Legal tech avses i denna text sddana tekniska system som syftar till
att stddja och underlétta juridiskt arbete pa olika satt. Marknaden for
legal tech kan kategoriseras savil utifran vilken typ av arbete som sys-
temen utfor eller underlattar (dokumentgranskning, rattsinformations-
sOkning, avtalsanalys mm) savél som vilket rattsomrade som systemen
ar inriktade pa. I det féljande inriktar vi oss pd sddana system som pa ett
eller annat vis ar inriktade pa dataskyddsfriagor. Det juridiska arbetet
inom dataskyddsomradet har varit féremal for omfattande Legal tech-
utveckling och det finns idag en stor marknad for sddana system och
tjdnster. Vi gor i det foljande en grov indelning i sddana verktyg som
underlattar regelefterlevnad respektive sddana som utgor eller bidrar
till tekniska skyddsatgarder vid personuppgiftsbehandling.

3. Regelefterlevnad

Det finns ett stort antal rattsregler i dataskyddsférordningen som alag-
ger den personuppgiftsansvarige att i olika situationer utféra vissa
atgarder. Exempelvis fora ett register over personuppgiftsbehandlingar,
utfora en konsekvensbedémning, skapa ett registerutdrag, ingé ett per-
sonuppgiftsbitradesavtal eller anmala en personuppgiftsincident till en
tillsynsmyndighet.

Informationssystem som syftar till att hjalpa den personuppgifts-
ansvarige att sdkerstéilla att sddana regler efterlevs (compliance) ar en stor
och vixande marknad. Systemen tillhandahélls vanligen som molntjans-
ter, och utvecklas kontinuerligt for att vara i linje med dataskyddslag-
stiftningen. Ett exempel ar de dverforingsbedémningar (transfer impact
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assessment) som inte uttryckligen regleras i dataskyddsférordningen,
men som Schrems II-domen och den efterféljande EDPB-rekommenda-
tionen (01,/2020) anvisat som krav innan en personuppgiftsoverforing till
ett tredjeland genomfors vid anvandning av s.k. standardavtalsklausuler.
De system som finns p4 marknaden har relativt snabbt infért stod for de
sex steg som EDPB-rekommendationen anvisar.

Det stora virdet i ett system for regelefterlevnad ar forstas inte
begransat till dataskydd. Marknaden for regelefterlevnadssystem ar
inte heller en exklusiv frdga for dataskyddsregleringen. Olika system-
leverantorer ar mer eller mindre ambitidsa, och riktar sig till delvis olika
malgrupper, nar de bygger in stod for regelefterlevnad av dvriga ratts-
omraden, exempelvis NIS-lagstiftningen, visselblasarregleringen eller
penningtvattslagstiftning.

3.1 Kartlaggning av och register éver behandlingar

En vanlig utgangspunkt for regelefterlevnadssystem for dataskydd ér den
forteckning over personuppgiftsbehandling som den personuppgifts-
ansvarige eller ett personuppgiftsbitriade som huvudregel maste fora
enligt artikel 30. Ett sddant register ska innehalla ett antal uppgifter,
bl.a. andaméal med behandlingen, kategorier av registrerade och katego-
rier av uppgifter som behandlas, kategorier av mottagare mm. Utdver de
skyldigheter som foljer direkt av artikel 30 behdver en personuppgifts-
ansvarig dven halla ordning pa exempelvis rattslig grund for behandlingen
(art.13.1c), var de behandlade uppgifterna kommer fran (art. 15.1 g) m.m.
- sddana uppgifter kan ocksa med fordel lagras i ett artikel 30-regis-
ter. Utover sadana krav som direkt foljer av lagstiftningen kan ett sadant
register dven anvandas for att halla ordning pa vilka underleverantors-
relationer som finns fér behandlingen och tillhérande personuppgifts-
bitradesavtal, beddmningar av tredjelandséverforingar m.m.

Aven om manga kan komma en lang bit pa vidgen mot att hélla ord-
ning pa sina behandlingar genom en enkel férteckning upprattad i
exempelvis Excel, s finns ett viarde i ett mer komplett register som ar
sammanflatat med funktionalitet for exempelvis riskbeddmningar, samt
att kunna skapa rapporter eller "dashboards” 6éver en organisations
totala personuppgiftsbehandling och i vilken utstrackning man efter-
lever lagstiftningen i alla delar. Detta ar karnan i de flesta system for
regelefterlevnad pa marknaden.
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3.2 Stod for dataskyddsrattsliga beddmningar

For varje behandling behover en personuppgiftsansvarig gora en atmin-
stone oversiktlig bedémning av om behandlingen sannolikt kan leda till
en hog risk for de registrerade. Om sa ar fallet behéver den personupp-
giftsansvarige gora en mer formaliserad konsekvensbedémning (Data
Protection Impact Assessment, DPIA). Integritetsskyddsmyndigheten
har dven uppréttat en "svart lista” 6ver sadana behandlingar som alltid
ska anses omfattas av kravet pa konsekvensbeddmning.! (Tillsynsmyn-
digheter har dven mojlighet att upprétta en "vit lista” pa behandlingar
som aldrig kraver konsekvensbeddmning, men Integritetsskyddsmyn-
digheten har for nirvarande inte planer pé att gora en sadan forteck-
ning.?) Dataskyddsférordningen anger inte exakt hur en sddan bedoém-
ning ska géras men anger i artikel 35.7 vissa grundkrav pa vad den far-
diga bedémningen ska innehalla. Som kompletterande vigledning har
Europeiska dataskyddstyrelsens (EDPB) foregangare, Artikel 29-grup-
pen, gett ut riktlinjer om konsekvensbedémningar, inklusive hur den
inledande bedémningen om huruvida en viss behandling sannolikt leder
till hog risk, ska goras.?

Utover detta har aven vissa tillsynsmyndigheter, dock inte Integri-
tetsskyddsmyndigheten, utvecklat metoder for hur en konsekvens-
bedémning ska goras. Dessa metoder férutsatter bl.a. ett strukturerat
arbetssitt dar risker kartlidggs, varderas och mappas mot skyddsatgirder
avsedda att minska dessa risker. Arbetsgidngen ar pd hog niva inte olik
den inventering av behandlingar inom en organisation som maéste goras
enligt artikel 30 i det att det handlar om att pa féorhand forsoka inventera
och bedoma olika aspekter av behandlingen.

Franska tillsynsmyndigheten Commission Nationale de I'ITnformatique
et des Libertés (CNIL) har kompletterat sin metodik for att utféra kon-
sekvensbeddmningar* med ett mjukvaruverktyg (PIA) som underlattar
kartlaggning- och mappningsarbetet samt den slutliga beddmningen
av hur stor risken for de registrerade blir med beaktande av planerade
skyddsatgérder.’ Verktyget erbjuds, till skillnad mot vad som &r vanligast
pa den kommersiella marknaden, inte som en SaaS-tjanst, utan istéllet

L IMY, "Forteckning enligt artikel 35.4 i Dataskyddsforordningen”, Dnr DI-2018-13200, https: //
www.imy.se /globalassets /dokument /ovrigt /forteckning---konsekvensbedomningar.pdf.
2 https://www.imy.se /verksamhet /dataskydd /det-har-galler-enligt-gdpr /konsekvens
bedomningar-och-forhandssamrad /dataskyddsforordningen-om-konsekvensbedomningar-
och-forhandssamrad/.

3 Artikel 29-arbetsgruppen fér skydd av personuppgifter, "Riktlinjer om konsekvensbedém-
ning avseende dataskydd och faststallande av huruvidabehandlingen "sannolikt leder till en
hog risk” i den mening som avses i férordning 2016 /679", WP 248 rev. 01.

4 https:/ /www.cnil.fr /en /PIA-privacy-impact-assessment-en.

5 https://www.cnil.fr /en/open-source-pia-software-helps-carry-out-data-protection-
impact-assessment.
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ar kallkoden tillganglig under open source-licensen GPL 3.0, vilket gor
det mojligt for en organisation att sjalva driftsatta och hantera de upp-
gifter om hogriskbehandlingar som kravs fér en konsekvensbedémning.

Utover konsekvensbeddémningar har liknande beddmningsprocesser
vuxit fram inom dataskyddsomradet, exempelvis éverféringsbedém-
ningar (Transfer Impact Assessment, TIA) och bedomningar av legitimt
intresse (Legitimate Interest Assessment, LIA). P& marknaden bor-
jar aven verktygsstod for sddana bedomningar att erbjudas, ofta inom
ramen for sddana Overgripande kartliggningsverktyg som beskrivs i
avsnitt 3.1

Gemensamt for dessa approacher ar att verktygen foljer en meto-
dik, som i sin tur ar utformad for att leda till ett resultat som foljer
lagstiftningen. Metodiken kraver en viss utbildningsinsats hos de som
ska anvinda den pa ett effektivt sitt, och verktygens formaga att med
intuitiva granssnitt m.m. utbilda i denna metodik r begrinsade. A andra
sidan, nar den person som ska utféra beddmningarna har tillignat sig
metodiken kan denne ofta stélla sig fragan vad verktygen egentligen till-
for jamfort med till exempel en enklare Excellista eller Wordmall.

3.3 Arendehantering for utévande av registrerades rittigheter

Redan vid sitt inférande 1973 inneholl datalagen i sin 10 § vissa regler for
registrerades rattigheter och hur dessa skulle utévas vad gallde regis-
terutdrag (idag oftare benamnt ratten till tillgdng). Dataskyddsférord-
ningen har i jamfoérelse en mer omfattande katalog av rattigheter i artik-
larna 15-22 som den registrerade kan pa begéiran kan gora géllande mot
den personuppgiftsansvarige, och en mer detaljerad reglering i artikel
12 kring hur den personuppgiftsansvarige ska se till att dessa rattighe-
ter kan utévas enkelt. Detta omfattar aspekter som tidsfrister, hur en
begaran ska stallas, hur den registrerade ska identifieras i samband med
utovande av sina réttigheter och pa vilket format som begarda uppgifter
ska lamnas.

Allt detta kan sammantaget lasas som en kravspecifikation pd ett
drendehanteringssystem for utdvande av registrerades rattigheter. Ett
sddant system - varav marknaden frimst har inriktat sig pd begéran
om tillgdng (Data Subject Access Request, DSAR) - hjilper den person-
uppgiftsansvarige med att ta emot begaran och besluta om hur begaran
ska hanteras. Vad géller de faktiska atgirderna for att exempelvis sam-
manstilla de uppgifter som behandlas, eller for att utféra en radering
av uppgifter enligt ritten att bli glomd, varierar det i vilken utstrack-
ning ett sadant drendehanteringssystem faktiskt kan hjilpa till med
sadana atgarder. Savida inte drendesystemet dr integrerat med det eller
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de verksamhetssystem dar uppgifterna behandlas kravs ofta manuella
handgrepp av en anstalld eller uppdragstagare hos den personuppgifts-
ansvariga.

For verksamheter som har omfattande kontroll 6ver de verktyg och
system som behandlar personuppgifter (exempelvis for att verksamheten
byggt dessa system sjédlva och/eller hanteringen ar en del av karnverk-
samheten) dr det vanligare att system for bade tillgang enligt artikel 15
och dataportabilitet enligt artikel 20 ar integrerade med de verksamhets-
system som hanterar uppgifterna pa sé sétt att processen kan goras helt
automatiskt.® Som Integritetsskyddsmyndighetens beslut mot Spotify
visar ar detta dock inte en garanti for att en tillsynsmyndighet ska anse
att de registrerades rattigheter ar fullstandigt tillgodosedda.’

3.4 Incidenthantering

Alla verksamheter som behandlar personuppgifter behdver ha en
beredskap for att hantera personuppgiftsincidenter enligt dataskydds-
forordningens krav. Sarskilt de tidsfrister som anges i artikel 34 staller
héarda krav pa en organisations formaga att snabbt utreda, bedéma och
atgarda incidenter. Detta later sig, likt systemen som beskrivs i avsnitt
3.3, utformas som ett arendehanteringssystem. Eftersom utredning av
en personuppgiftsincident ofta kan krava samverkan mellan olika delar
av verksamheten blir det viktigt att ett sddant system héller reda pa vil-
ket steg incidenthanteringen befinner sig i, vem som har ansvaret for att
driva processen vidare och att inga tidsfrister 6verskrids.

Av sérskild vikt for ett sddant system ar dels hjilp med att l16pande
dokumentera incidentutredningen allt eftersom mer kunskap fram-
kommer, att erbjuda stod for att pa ett enhetligt sitt bedéma inciden-
tens allvarlighetsgrad for att beddma om den maste anmalas till tillsyns-
myndigheten samt om de registrerade som paverkas av den behéver
informeras.

Integritetsskyddsmyndigheten har tagit fram ett verktyg for anmalan
av personuppgiftsincidenter.® Detta verktyg adresserar dock bara en del
av det fullstandiga ansvaret for att hantera incidenter som faller pa en
personuppgiftsansvarig, varfor det inte kan ersatta de system som finns
pa marknaden.

6 Exempelvis Google Takeout (https://takeout.google.com/), LinkedIn Export your data
(https:/ /www.linkedin.com /mypreferences/d /download-my-data) eller Spotify Download
your data (https://www.spotify.com/us/account/privacy/).

7 Integritetsskyddsmyndighetens beslut 2023-06-12, Dnr DI-2019-6696.

8 https://www.imy.se /verksamhet /utfora-arenden/anmal-personuppgiftsincident /risk-
for-registrerade/.
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3.5 Sammanfattning regelefterlevnad

Verktyg for regelefterlevnad har, som termen antyder, de juridiska reg-
lerna som utgangspunkt. En 6vergripande "risk” med dessa verktyg ar
att de fokuserar dataskyddsarbetet pa att efterleva de regler som ér till
for att skydda de registrerades personliga integritet snarare in att vara
direkt inriktat pa att skydda denna. Det ar forstas inte det simsta, och
utifran ett affarsperspektiv ofta det enda rimliga. Ett alternativt forhall-
ningssatt ar dock att anvanda verktyg for att direkt minska eller elimi-
nera risker for de enskilda. Ett verktyg som ar utformat for att saker-
stilla regelefterlevnad av vissa specifika regler (for var del den allmanna
dataskyddsforordningen, fér andra jurisdiktioner kanske Europaradets
dataskyddskonvention eller amerikansk delstatslagstiftning) gar sillan
langre an vad dessa regler kraver, aven om ytterligare funktionalitet
hade kunnat underlatta ett hojande av skyddsnivan.

I kontrast forhaller sig tekniska skyddsatgérder for att skydda registre-
rades integritet mer fristdende fran dataskyddsregleringen och erbjuder
ett mer "hands on"-perspektiv for att dstadkomma ett effektivt skydd.
Detta leder i sig inte nodvandigtvis till battre (eller sdmre) integritets-
skydd jamfort med verktyg for regelefterlevnad, och en heltackande
approach for dataskydd behover forstas ta med bada forhallningssatten.

4. Tekniska skyddséatgarder

4.1 Inbyggt dataskydd och dataskydd som standard

En utgangspunkt for dataskyddsférordningen ar att den behandling av
personuppgifter som utfors ska utformas pa ett sddant sitt att sjélva
behandlingen ska innehélla atgarder for att sikerstilla att kraven enligt
forordningen uppfylls och att de registrerades rattigheter skyddas (Data
protection by design and by default, DPbDD). Denna skyldighet beskrivs
i artikel 25, som tillsammans med artikel 32 innehéller den kortfattade
vagledning som dataskyddsforordningen erbjuder till vilka tekniska
skyddsatgirder som kan tinkas vara lampliga. Tva dtgarder som sarskilt
lyfts fram ar kryptering respektive pseudonymisering av personuppgifter.

Det har ar dock bara tva tankbara tekniska atgarder till skydd for de
registrerade. Marknaden for kompletterande skyddsitgirder dr omfat-
tande och under snabb utveckling. Det ar inte ovanligt med press-
releaser som lovar tekniska skyddsitgirder som loser all dataskydds-
rattslig huvudvark. Sddana atgarder behover dock analyseras noggrant
for att forstd i vilka sammanhang de dverhuvudtaget ar tillimpliga, vilka
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sikerhetsgarantier de erbjuder och i vilken utstrackning detta paverkar
skyddsnivan for de personuppgifter som ska behandlas.

4.2 Kryptering

Kryptering dr den process enligt vilken information (cleartext) kan
transformeras till data som innehaller samma information men som
ar olaslig (ciphertext) savida man inte har tillgang till kompletterande
information (secret, vanligtvis bendmnd "nyckel”) som later en rever-
sera transformationen.? Den som lagrar information, inklusive person-
uppgifter, i krypterad form behéver inte vara orolig for att denna rdjs
sé lange inte nyckeln rdjs och krypteringslosningen i 6vrigt ar korrekt
implementerad.

Problemet ar dock att det i de flesta scenarion ar svart eller omojligt
att gora nagot intressant med den lagrade informationen - mer &n att
just lagra den - utan att nyckeln hanteras strax i narheten av samma
part. Detta ar sdrskilt fallet nar man anviander molntjanster. Beroende
pa vilken ansvarsférdelning mellan anvindare och leverantdr av moln-
tjanst (om det ar fraga om infrastrukturtjénster/IaaS, plattformstjans-
ter/PaaS, slutanvindartjinster/SaaS eller nagon annan leveransform)
kan det finnas storre eller mindre mdjlighet att som anvandare av moln-
tjdnster utdva en meningsfull kontroll 6éver nyckeln. Det ar dock svart
och i midnga sammanhang omojligt att sékerstélla att den nyckel som
anvands, eller att den information som krypterats med densamma, ald-
rig kan komma att réjas, om nyckeln lagras hos en annan part.

4.3 Homomorfisk kryptering och confidential computing

[ avsnitt 4.2 anfordes att det dr svart till omojligt att sékerstélla att kryp-
terad information inte kan komma att réjas i klartextform om man inte
utovar exklusiv kontroll 6ver nyckeln. Detta dr ocksa EDBPs utgangs-
punkt i sina rekommendationer om kompletterande atgarder for dver-
foringsmekanismer.”® I punkt 84.6 anges att ett villkor for att krypte-
ring ska vara en effektiv skyddsatgard vid overforing till tredjeland ar
att nyckeln bevaras under den personuppgiftsansvariges exklusiva

9 Vi beskriver i detta avsnitt endast s.k. symmetrisk kryptering och krypterad lagring
(encryption at rest). Assymetrisk eller public key-kryptering har andra egenskaper sarskilt
vad giller nyckelhantering, som gor den till en mer sjilvklar del av krypterade éverféringar
(encryption in transit).

10 EDPB, “Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data”.
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kontroll." I punkt 94 anges vidare som utgangspunkt att molntjinster
som for sin funktion kriver att molntjanstleverantéren har tillgang till
uppgifterna i klartext inte kan forses med kompletterade tillrackliga
skyddsatgéarder. EDPB utesluter dock inte att den tekniska utvecklingen
kan leda till atgarder som later molntjinstleverantdren utféra den 6ns-
kade affiarsnyttan utan att ha tillgang till uppgifterna i klartext.

Tva tdnkbara atgirder for att mojliggora detta ar s.k. homomorfisk
kryptering och olika hardvaruskydd som med ett samlingsnamn beskrivs
som "confidential computing”.

Homomorfisk kryptering kan enkelt beskrivas som en kryptering
dar man kan utféra berdkningar eller vidta andra atgirder pa krypterad
data, och fa ett krypterat resultat som kan goras lasbart for den som har
nyckeln. En molntjanstleverantor kan alltsd ges i uppdrag att kora ett
datorprogram som enbart behandlar data i krypterad form, utan att ges
tillgang till nyckeln. For att detta ska fungera kravs att molntjanstkun-
den (eller ndgon som uppdragits av denne) skriver och kompilerar sjélva
programmet med hjilp av mjukvarukomponenter for att dstadkomma
berakningar genom homomorfisk kryptering. En ytterligare svaghet
med tekniken ar att program for honomorfisk kryptering ar i storleks-
ordningen en miljon ganger langsammare én traditionella program, vil-
ket omojliggor de flesta praktiska tjanster.

Confidential computing &dstadkommer liknande resultat men genom
att anvianda de hardvarufunktioner som finns i moderna processorer
for att skapa avskilda utrymmen (trusted execution environment, TEE)
inom datorns exekveringsmiljo dar endast de program som anvandaren
angett har tillgang till lagrad information. Genom att lagra krypterings-
nyckeln for de skyddade uppgifterna i den TEE som molntjanstanvanda-
ren har exklusiv tillgang till kan denne sakerstélla att nyckeln inte rojs
samtidigt som anvandaren har full kontroll éver all behandling som sker
inuti den TEE som anvands. Detta galler dock endast under forutsatt-
ning att hardvarufunktionerna fungerar som avsett i alla aspekter och
att inga sakerhetsbrister som skulle mojliggdra extrahering av informa-
tionien TEE till den omgivande exekveringsmiljon. Sddana och liknande
hardvarusakerhetshal har dessvarre upptackts under senare ar. En
ytterligare svarighet (som hardvaru- och molntjinstleverantorer arbe-
tar pa) ar hur anvandaren pé distans ska kunna sadkerstélla att den TEE
och den hardvaruplattform man som anvandare har tillgdng till faktiskt
ar uppsatt och fungerar som avsett.

11 Eller "by an entity trusted by the exporter in the EEA or under a jurisdiction offering an
essentially equivalent level of protection to that guaranteed within the EEA”, vilket utesluter
molntjanstleverantérer i andra jurisdiktioner.
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Gemensamt for badda dessa skyddsatgarder ar att de kriver att
ansvarsfordelningen i molntjinster viktas kraftigt &t kundens hall - det
ar kunden som maste ansvara for vilken kod som kors, trots att en dri-
vande anledning till att anvanda molntjanster ar att molntjanstleveran-
toren ofta ar mer lampad att ta detta ansvar. Detta utesluter i dagslaget
att atgarderna kan anvéndas for fardiga slutanvindartjanster (SaaS) dar
affairsmodellen utgar fran att tjdnsteleverantoren tar just detta ansvar.

4.4 Anonymisering och pseudonymisering

Anonymisering och pseudonymisering ar tva dtgarder for att transformera
information som innehaller personuppgifter som har det gemensamt att
uppgifter som kan anvandas for att identifiera fysiska personer avlagsnas.
For att informationen ska vara anonymiserad i dataskyddsforordningens
mening krivs att det inte finns nagot satt att ateridentifiera den som
informationen avser, oavsett av vem som gor det eller med vilken kom-
pletterande information (jfr skal 26) det gors. For pseudonymisering till-
lats ddremot existensen av sadana kompletterande uppgifter som tillater
ateridentifiering (exempelvis en "kodnyckel” som mappar id-nummer till
identifierande uppgifter) sa linge som dessa férvaras separat och skyddas
(jfr artikel 4.5). Om uppgifterna faktiskt ar anonymiserade och det inte
finns ndgon vag att tillskriva uppgifterna till en fysisk person s& omfattas
behandling av dessa inte av dataskyddsférordningen.’

For en begriansad mangd anvindningsomraden - framforallt inom
dataanalys och statistisk bearbetning - kan pseudonymisering utgéra
en anvandningsbar skyddsatgird. Pseudonymisering ar dock en betyd-
ligt mer omfattande atgird &n att bara byta ut direkt identifierande
uppgifter som namn, personnummer och adresser. Anledningen ar att
ju fler uppgifter man har om en individuell fysisk person, desto lattare
ar det att genom uteslutning sékerstalla vem personen ar - sarskilt med
hjalp av andra publika eller privata uppgiftssamlingar.

Verktyg for anonymisering och pseudonymisering behéver ta hojd
for risken for sddana baklingesidentifieringar genom att exempelvis
bedéma varje enskild uppgift, och varje kombination av uppgifter, for-
maga att sarskilja en individ frdn en annan. Beroende pa vilka uppgifts-
samlingar som anonymiseras eller pseudonymiseras kan kravas att upp-
gifter generaliseras (exempelvis att lagra dlderskategorier istéllet for
fodelsedr) eller obfuskeras (exempelvis att 1oneuppgifter dndras uppat

12 Sjalva processen att transformera uppgifterna till anonymiserad form ar dock en person-
uppgiftsbehandling som omfattas av férordningen.
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eller nedat pa ett satt som forsvarar identifikation men utan att dndra
uppgifternas statistiska egenskaper).

4.5 Syntetisk data

I manga sammanhang, exempelvis i samband med dataanalys enligt
avsnitt 4.4, men ocksa i samband med mjukvaruutveckling eller maskin-
larning /Al finns behov av datamangder som inte nddvandigtvis inne-
haller riktiga personuppgifter, men som pa en 6vergripande niva "upp-
for sig” som sddan data. Det kan handla om fejkade kundregister med
en fordelning i dlder, kén, boendeort mm som motsvarar ett riktigt
kundregister. Att skapa sddan syntetisk data kan ses som nista steg av
anonymisering dar man skapar datamangder som inte pa nagot vis hir-
stammar fran individuella personuppgifter men som dndé kan anvindas
som om det var riktiga personuppgifter.

Det finns ett fital produkter pa marknaden for att skapa sddana syn-
tetiska datamangder med bas fran den personuppgiftsansvariges riktiga
dataméngder. Det finns dven ett stort intresse fran EU-niva diar EDPS
exempelvis tidigare har utsett syntetisk data som en kommande trend
under 2022 /2023.8

4.6 Identifiera personuppgiftsbehandling i ostrukturerat material

Att veta att man behandlar personuppgifter, och vilka dessa personupp-
gifter ar, later sig ganska litt goras i strukturerat material, exempelvis
ett kundregister. Men verksamheter behandlar stora mangder person-
uppgifter i ostrukturerat och semistrukturerat format, exempelvis epost
(dar sandare och mottagare anges i strukturerad form, medan informa-
tion i brevkroppen ar mestadels ostrukturerat) eller évervakningsvideo-
material (dar fragan om huruvida personuppgifter forekommer beror pa
vad som férekommit framfor linsen).

En generellt anvandbar kategori av tekniska atgarder ar darfor verk-
tyg som hittar och agerar pa personuppgifter i ostrukturerad format.
Detta kan anvandas for att sakerstdlla att en organisation inte skapar
personuppgiftsbehandlingar och personregister utanfér den person-
uppgiftsansvariges kontroll.

Med hjalp av upptranade Al-modeller kan sddana verktyg med rela-
tivt god traffsikerhet identifiera personuppgifter i lopande text, bild och
video sa ldnge som personuppgifterna liknar vad Al-modellen trinats

13 https:/ /edps.europa.eu/press-publications /publications /techsonar /synthetic-data_en.
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pa (om modellen endast har trinats pé att identifiera personnamn och
adresser kommer den inte automatiskt att kunna identifiera registre-
ringsnummer eller fastighetsbeteckningar). De kan dock sallan garan-
tera en hundraprocentig tréaffsdkerhet ens pa sddana uppgifter som den
tranats pa. Anvandningen av sddana modeller kan i sig medfora risker
for den personliga integriteten och utgora sjalvstandiga personuppgifts-
behandlingar. Som ett av flera verktyg kan de dock utgéra en menings-
full komponent i ett generellt regelefterlevnadsarbete, sarskilt vad galler
inventering av personuppgiftsbehandling som férekommer.

5. Sammanfattning

De tva 6vergripande kategorier av tekniska 10sningar - regelefterlevnad
respektive tekniska skyddsatgarder - som beskrivits i denna text inne-
héller 16sningar pa minga sma problem for den personliga integriteten
som en omfattande informationslagring och - behandling fér med sig. De
kraver dock mycket av sina anvandare for att bade anvandas pa ett effek-
tivt satt som for att forsta nar de ger nagon nytta att anvinda 6verhuvud-
taget. Drommen om en heltackande DPaaS-16sning (Data Protection as
a Service) lever i vissa delar av marknaden men kommer knappast kunna
vara en ersattare till kunniga och samvetsgranna dataskyddsspecialis-
ter. Men aven om tekniken inte erbjuder en paketlosning for de problem
som den skapat kan den tillhandahalla en verktygsldda med vars hjilp
enskildas integritet kan skyddas lingt mer effektivt 4n genom uteslu-
tande juridiskt arbete.
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